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Indledning

Direktionen i Allergd Kommune har besluttet, at denne informationssikkerhedspolitik (herefter benaevnt
sikkerhedspolitik) er den overordnede ramme for den generelle informationssikkerhed i hele
organisationen.

Informationssikkerhed betyder bade beskyttelse af informationer i it-systemer og fysisk sikring af lokaler,
arkiver og udstyr, samt brugernes anvendelse heraf.

Mélet med en sikkerhedspolitik er, at Allergd Kommune fremstar som en trovaerdig og palidelig
organisation over for kommunens borgere, samarbejdspartnere og den gvrige offentlighed.

Struktur for arbejdet

Allergd Kommune benytter den
struktur, der er defineret i 1ISO27001
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Formal og omfang

Formdlet med denne sikkerhedspolitik er at opnd en optimal beskyttelse af informationer og en stabil drift
af kommunens informationsleverance internt, til byrddet og organisationens medarbejdere samt eksternt
til borgere, virksomheder og samarbejdspartnere.

Kommunen skal samtidig overholde lovgivningsmaessige krav samt implementere
sikkerhedsforanstaltninger, der tilgodeser alle ovenstdende interne og eksterne interessenter
Sikkerhedspolitikken gaelder saledes for Forvaltningen og kommunens decentrale virksomheder. Derudover
geelder sikkerhedspolitikken ogsa for it-aktiviteter under kommunens ansvar, der udfgres af eksterne
leverandgrer, samarbejdspartnere, borgere og andre.

Malsaetninger

Malszetningerne for informationssikkerhed i kommunen er at:

* Beskytte informationer og informationssystemer uafhaengigt af, hvor disse matte findes

* Sikre, at alle med en relation til kommunen, kender og arbejder efter gaeldende regler og procedurer,
der sikrer god skik ved anvendelsen af informationer og informationssystemer

* Sikre hgj driftsstabilitet i forhold til tilgeengelighed og brug af informationer i kommunens
informationssystemer.

Sikkerhedsniveau

Allergd Kommunes informationssikkerhedsniveau bygger pa:

* International standard for informationssikkerhed - 1ISO27001
* EU-persondataforordningen, og anden gaeldende lovgivning
 Arlige risikovurderinger

Pa baggrund af den érlige risikovurdering fastlaegger kommunen et sikkerhedsniveau, der passer til de risici
kommunen er udsat for.

Kommunens sikkerhedspolitik tager udgangspunkt i, og overholder, IS027001 standarden og er tilpasset
kommunens organisering, kapacitet, stgrrelse og gvrige processer.
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Ansvar

Denne sikkerhedspolitik understgttes med et informationsledelsessystem, regler og procedurer, der skal
sikre konkret hdndtering af informationssikkerheden i hele kommunen.

Ansvars- og kompetencefordeling vedrgrende informationssikkerhed fastsaettes i henhold til fglgende:
e Direktionen har det overordnede ansvar for sikkerhedspolitikken.

e Kommunaldirektgren er den gverste sikkerhedsansvarlige og har ansvar for:
o At udpege en ansvarlig for informationssikkerhed i Allergd Kommune
o At godkende den udarbejdede sikkerhedspolitik

e Den ansvarlige for informationssikkerhed har ansvar for:
o At etablere en informationssikkerhedsfunktion til varetagelse af den daglige administration og
koordinering
o At udpege en systemansvarlig for hvert af kommunens vaesentlige it-systemer
o At sikre etablering af tilstraekkelig organisering (repraesentativ for alle forvaltningsomrader), til
varetagelse af opgaver inden for informationssikkerhed (herunder risikovurderinger, udvikling af
procedurer og arbejdsgange, vedligehold og Isbende kontrol med vedtagne regler og procedurer).

Enhver, der kommer i bergring med kommunens informationer og informationssystemer, har et ansvar for
at opretholde det til enhver tid gaeldende informationssikkerhedsniveau, baseret pa sikkerhedspolitikken,
informationsledelsessystemet, regler og procedurer.
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Opfglgning

Den ansvarlige for informationssikkerhed i Allergd Kommune udarbejder arligt en statusrapport, som
forelaegges Direktionen.

Overtradelser

Overtraedelser af sikkerhedspolitikken med underliggende sikkerhedsregler og procedurer behandles i
henhold til Allergd Kommunes personalepolitik, samt strafferetslige og aftalemaessige regler.

Revision

Sikkerhedspolitikken skal tages op til revision minimum en gang arligt.

Den ansvarlige for informationssikkerhed har ansvaret for at gennemfgre denne revision.

Hvis denne revision resulterer i @ndringer til politikken, skal den reviderede version godkendes af
direktionen.

Dato Morten Knudsen, kommunaldirektgr
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